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항만은 국가 수출입물류체계의 기반이자, 잠재적 테러 위협으로부터 국가와 국민을 보호하는 
안보차원의 국경이기도 하다. 이런 관점에서 항만보안은 항만에 대한 효과적이고 효율적인 접
근제어를 통해 국민의 경제적 활동과 생명을 보호하는 사회적 안전망이라 할 수 있다. 특히 크
루즈 승객 증가에 따라 화물중심의 항만에서 화물+사람 중심의 항만으로 전환되는 지금은 항
만보안이 더욱 강화되어야 할 때이다.

항만에 대한 보안 위협사건은 그 내용에 따라 결과가 상이해질 수 있으나, 테러와 같은 사건의 
경우 항만 셧다운이라는 최악의 사태로까지 이를 수 있다. 최근 발생한 APMT의 랜섬웨어 사
이버테러, 미국 NY/NJ항 폭탄테러위협, 텐진항 폭발사고 등으로 인한 항만 셧다운은 크나큰 
경제적 손실뿐만 아니라 국민의 생명을 앗아갈 수도 있다는 것을 보여주는 사례라 할 수 있다. 

지난 2008년 이후 지금까지 우리나라 항만에서는 연평균 25건의 항만보안사건이 발생하였고 
그 중 절반 이상이 최근 2년 동안에 집중적으로 발생하여 사회적 이슈화가 된 바 있다. 더군다
나 일부 항만시설은 보안사건이 반복해서 발생하는 취약지역으로 특별점검을 받기도 하였다. 
이러한 반복적인 항만보안사건 발생은 현실적으로 예산 확보에 대한 어려움과 관리 인력의 부
족에서 시작된다고 할 수 있다. 

외국의 많은 항만에서는 우리나라에 비해 높은 수준의 항만시설보안료를 항만시설사용료(Port 
Due)에 포함하여 의무징수하고 있으며, 이를 통해 항만보안 강화를 도모하기 위한 재투자를 하
고 있다. 보안관리인력 측면에서도 국내의 항공, 철도, 해사 분야에서는 이미 안전감독관제도를 
도입하여 상시 관리･감독체계를 구축하고 외부 전문가 활용을 통해 관리･감독의 객관성도 확보
하고 있다. 
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이에 본 연구보고서는 항만보안 강화를 위한 관리체계 개선방안으로 항만시설사용료와 항만시
설보안료를 통합하여 징수하는 방안과 항만보안감독관 제도 도입을 분석하였다. 특히, 그간 항
만시설사용료+항만시설보안료 통합징수에 대한 법률적 근거는 마련되어 있었지만 구체적인 방
안이 마련되지 않아 현실화되지 못했던 것을 감안하여 관계기관 담당자를 대상으로 한 수차례
의 협의를 통해 4가지 시나리오를 도출하고 시나리오별 장･단점 분석 및 예상 보안료 수입과 
비용을 비교하였다. 이 결과 온라인결제대행업체(PG)를 활용한 통합징수안이 최적의 대안으로 
분석되었다. 아울러 항만보안 예산의 기반이 되는 항만시설보안료를 점진적으로 현실화하고, 의
무징수를 위한 관계 규정 개정의 필요성도 제시하였다. 또한 항만보안의 컨트롤 타워로써 위기
관리에 대한 적극적이고 체계적인 대응체계 확보를 위해 해양수산부에 항만보안과를 신설할 것
도 제언하였다.
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보안료 징수체계 및 감독체계 확립을 통한 항만보안 강화

■ 항만, 국민 경제활동과 국가 안보가 공존하는 공간

- 항만은 국가 수출입화물의 99.7%를 담당하는 국가 수출입물류체계의 기반이자, IS, 북한 등 잠재적 

테러 위험으로부터 국가와 국민을 보호하는 안보 차원의 국경임

- 그렇기 때문에 항만보안은 항만에 대한 접근제어를 통해 국민의 경제적 활동과 생명을 보호하는 

사회적 안전망을 확보하는 수단임

- 따라서 항만보안에 대한 책임은 국가와 민간인 항만시설소유자 공동의 업무임

 
그림� 1.� 항만보안의�역할

자료 : 제1차 국가항만보안계획 재검토 연구 참조 후 KMI에서 재작성

■ 항만보안의 실패는 막대한 경제적 손실 초래

- 항만을 위협하는 요인은 태풍, 지진, 쓰나미 등의 자연재해, 항만 내 위험물 등에 의한 폭발사고, 

항만파괴 및 기능마비를 목적으로 하는 사이버테러, 북한의 도발 및 북한의 공격, 이슬람국가(IS)의 

테러, 항만인력의 단체행동, 밀입국 사고 등 다양하게 존재함

- 항만에 대한 잠재적 위협의 성공 결과는 항만기능의 셧다운에서 다양한 산업분야에 파급되어 사

회･경제 전반의 정상기능 축소 및 마비를 초래함

- 아직까지 전 세계적으로 테러에 의한 항만 셧다운 사례는 알려진 바 없음 
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 ㆍ금년 6월 A.P. Moller-Maersk 컴퓨터 시스템에 대한 랜섬웨어 공격으로 인해 전 세계 APM터미

널에서 화물 처리 지연 현상 발생하였음

 ㆍ금년 3월 미국 NY/NJ항만에서 테러의심 폭발성물질 발견으로 터미널이 폐쇄된 경우도 발생하였음

 ㆍ이외, 2015년 중국 텐진항 폭발사고로 165명 사망, 8천여 대 차량 전소, 항만기능 폐쇄로 인한 700

억 위안 손실이 발생하였음

 ㆍ2013년 홍콩 HIT의 항운노동자 파업이 40일간 지속되면서, 9,600만 홍콩달러의 경제적 손실과 

선사의 기항지 이전으로 2012년 동기대비 8.1%의 물동량 감소하였음

 ㆍ2003년 태풍 매미로 인해 부산항에서 총 739억 원의 경제적 손실이 발생하였음

- 즉, 각 종 잠재적 위협으로 인한 항만기능의 셧다운의 경제적 손실은 추정하기 어렵지만, 2014년 

KMI의 연구보고서에 따르면 우리나라 석유화학의 중심항만인 울산항이 3개월 폐쇄될 경우 GDP

의 1.1%의 경제적 손실이 발생할 수 있다는 것으로 나타나 항만보안의 실패로 인한 항만기능의 

셧다운은 막대한 경제적 손실을 의미함을 알 수 있음 

■ 2008년 이후, 우리나라에서는 연평균 25건의 항만보안사건 발생

- 2017년 10월 기준, 전국의 항만보안시설은 208개소이며, 이 중 87개 시설에서 2008년 이후 발생한 

항만보안사건은 연평균 25건으로 시설당 3건이 발생하였음

 ㆍ지금까지 발생한 보안사건의 유형은 월담, 행방불명, 무단이탈 등 밀입국과 관련된 사건으로 건당 

약 2명이 관련되어 발생하였음

- 특히, 2015년과 2016년에는 지난 10년간 발생한 항만보안사건의 55%인 138건의 보안사건이 집중 

발생하였음

■ 현실적으로 인력과 예산 부족이 항만보안에 가장 큰 걸림돌

- 정부는 지난 2008년 ｢제1차 국가항만보안계획｣수립을 통해 안전하고 효율적인 항만을 구축하기 

위한 3개 분야 12개 이행과제, 26개의 세부 실행과제를 설정하여 지금까지 많은 과제가 추진･시

행되어 왔음

- 그러나 문제는 시행시기가 계획대비 지연되어 왔으며, 아직도 추진해야 할 과제가 산재해있음

- 이는 현실적으로 예산과 인력의 한계에 기인함

 ㆍ특히, 국가 또는 민간의 항만보안에 대한 예산을 확보하기 위해 도입된 항만시설보안료는 구체화

되지 못한 법 규정, 민간 운영사 간 물동량 유치 경쟁, 선･화주의 물류비 상승 우려로 인한 반발 

등으로 인해 징수되지 못하고 있는 실정임
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 ㆍ항만보안에 대한 국가 정책 수행의 지연이나 동일 시설에서 반복적으로 발생하는 항만보안사건은 

항만보안 정책을 총괄해야 하는 담당부처의 인력부족으로 인한 관리의 소홀에서 기인한다 할 수 있음

- 즉, 국민의 안전과 경제적 활동의 직접적으로 연계되는 항만에 대한 보안이 예산과 인력의 부족으로 

효과적으로 관리되지 못해 오히려 위협에 노출되는 상황에 처해있음

■ 많은 외국항만은 높은 수준의 항만시설보안료를 의무징수

- 항만 및 선박의 보안에 대한 국제 규정인 ISPS Code에도 항만시설보안료 징수 관련 규정은 없음

- 그러나 본 연구에서 조사한 20개국 62개 항만 중 일본과 싱가포르를 제외한 항만당국이 항만시설

보안료를 항만시설사용료에 포함하는 규정마련을 통해 항만시설보안료를 항만시설사용료의 한 항

목으로써 징수하고 있음

- 더욱이 이들 항만은 크게는 우리나라 보안료 수준의 59.5배(독일), 작게는 1.2배(코스타리카) 높음

(중국은 3.1배)

그림� 2.� 우리나라� vs.� 외국�항만의�보안료�수준�비교

자료 : 선사 대리점(17.5.18)을 통한 외국 항만별 항만시설보안료 요율표(tariff) 참조 후 KMI재작성
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■ 국내 타 교통 분야는 안전감독관제도 도입을 통해 이미 상시 관리･감독체계를 구축 중

- 국내의 항공, 철도, 해사 분야에서는 이미 안전감독관제도 도입을 통해 상시 관리･감독체계를 구축

하여 관리･감독의 전문화를 통해 국민의 안전을 확보하고 있음

 ㆍ항공분야의 경우 1997년 괌에서 항공기 추락으로 224명이 사망한 대형 항공기 사고 등의 대형사고 

후 2002년 항공기의 감항증명, 항공운항사의 운항증명, 정비조직인증, 항공안전활동 등의 업무를 

효율적으로 수행하기 위해 항공안전감독관 제도를 도입･운영 중임 

 ㆍ철도분야는 2011년 광명역 부근에서 발생한 열차 탈선사고 후 2012년 철도안전 상시감독체계를 

구축하고 사고예방 및 사고 발생 시 안전조치를 위해 철도안전감독관 제도를 도입･운영 중임

 ㆍ해사분야는 2014년 세월호사고(299명 사망) 후 해양사고를 방지하고 해사안전관리의 적정한 시행

여부를 감독하기 위해 해사안전감독관제도를 도입･운영 중임

- 여기서 중요한 것은 공항, 철도, 해사 분야가 화물보다는 사람이 모이는 공간으로써 여객수송에 대

한 안전이 부각된다는 점, 대형사고 후 상시 관리･감독체계를 구축했다는 점, 그리고 오랜 실무경

험을 가진 민간전문가를 고용함으로써 관리･감독의 객관성을 확보했다는 점임

■ 보안 예산 확보를 위한 항만시설보안료 통합징수 방안 제시

- 현행 법률체계에서 항만시설사용료와 항만시설보안료를 통합 고지하여 징수할 수 있도록 규정하고 

있으나, 구체적인 통합 고지 방법이 마련되지 않아 항만시설사용료 징수주체(국가 및 항만공사)와 

항만시설보안료 징수주체 간에 통합 고지 방식에 대해 1년 넘게 논의 중인 상태임

- 특히, 통합 고지에 따른 고지금액의 정확성 문제, 고지 및 수납 오류의 문제, 미납금 관리 책임의 

문제, 통합 고지 수수료 문제, 징수 이후 배분 문제, 온라인결제대행 서비스 공급업체(PG : 

Payment Gateway) 활용 여부, 국가가 통합 징수할 경우의 배분 문제, 세금계산서 발행 문제, 화

물보안료 부가세 적용 문제, 수수료에 대한 세금계산서 발행 문제 등에 대해 논의 중임

- 따라서 징수주체 간의 논의를 통해 항만시설사용료와 항만시설보안료 간 통합 고지에 대한  4가지 

시나리오를 구성하고 장･단점을 분석하였음
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구�분 방�법 장ㆍ단점

PG사�통합징수
[시나리오� 1]

･ PA가�통합고지
･ PG사가�통합수납후�PA와�운영사에�배분�지급
･미납관리는�PA와�운영사가�각각�수행

･ PA는�통합고지�외의�추가�업무�최소화
･ PG사에�수납업무를�위임하여�효율적인�수납관리

PA�분리고지
[시나리오� 2]

･보안료�고지를�운영사�명의로�고지하되�PA봉
투를�통해�발송

･보안료는�운영사가�은행�또는�PG사로부터�직
접�수납

･미납관리는�PA와�운영사가�각각�수행

･ PA봉투에�넣어�발송하나�통합고지는�아님
･ PA는�보안료�고지업무만�대행하여�추가�업무�
최소화

･미납관리업무의�PA와�운영사간�상충�해소�

PA�통합징수
[시나리오� 3]

･ PA가�통합고지
･ PA가�은행�또는�PG사로부터�일괄�수납하여�보
안료는�운영사에�지급

･미납관리는�PA가�수행

･ PA의�업무�과다-�PA가�배분.지급업무�수행은�
불합리

･ PA가�보안료�미납관리�수행
･운영사의�PA수수료�지급�증가

운영사�고지.징수
[시나리오� 4]

･보안료를�운영사가�직접�고지�및�수납
･보안료는�운영사가�은행�또는�PG사로부터�직
접�수납

･보안료�징수�완전�분리로�PA와�업무�상충�미발
생

･운영사별�고지.수납으로�업무�비효율

표� 1.� 시나리오별�특징�및�장ㆍ단점

자료 : KMI 작성

- 아울러 항만공사가 설립된 항만을 대상으로 징수 가능한 항만시설보안료 수준과 통합 고지에 따른 

비용(수수료)을 산정하여 제시하였음

표� 2.� 시나리오별�예상�보안료�수입�및�비용(수수료)�비교
단위�:�천�원

구�분 BPA IPA UPA YGPA 계

보안료수입 2,156,641 1,152,643 1,336,890 2,135,464 6,781,638

보안료고지건수 134,137 52,617 27,029 78,882 292,665

수수료

[시나리오� 1] 115,359 128,690 137,131 168,493 549,672

[시나리오� 2] 121,999 131,294 138,469 164,952 556,714

[시나리오� 3] 189,442 207,888 217,935 239,284 854,559

[시나리오� 4] 1,614,499 1,263,794 1,405,969 802,452 5,086,714

자료 : 항만공사의 자료를 이용해 KMI에서 작성함

 ㆍ보안료 수입 및 비용(수수료) 비교 검토 결과, 4대 항만에서 징수할 수 있는 보안료 총액은 67억 

8,164만 원으로 이를 징수하기 위한 비용은 [시나리오 1]은 5억 4,967만 원(수입대비 8.1%), [시

나리오 2]는 5억 5,671만 원(수입대비 8.2%), [시나리오 3]은 8억 5,456만 원(수입대비 12.6%), 
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[시나리오 4]는 85억 4,556만 원(수입대비 75.0%)으로 산정되어 수입대비 비용의 효율성 측면에

서 [시나리오 1]이 최적 대안으로 제시됨

 ㆍ특히 [시나리오 1]의 경우 통합고지 주체인 항만공사가 통합고지 외에 추가 업무가 최소화될 수 

있다는 점과 PG사가 수납･배분업무를 대행하기 때문에 징수주체 간에 기존에 제기되어 왔던 여

러 문제를 해결할 수 있는 것으로 판단됨

 ㆍ그러나 [시나리오 1]의 경우 PG사를 선정하고 PG사가 개발하는 배분시스템과 해양수산부가 구축 

중인 통합정보망(PORT-MIS)간 연계작업에 일정기간(선정 2~3개월, 시스템 개발 및 연계 2~3개

월 총 6개월)이 소요되기 때문에 당장 적용하기에는 곤란함

 ㆍ따라서 [시나리오 2]를 우선 시행하고 시스템이 완비되는 시점에 [시나리오 1]을 통해 항만시설사

용료와 항만시설보안료를 통합 고지하는 단계적 추진을 제안함

■ 선･화주의 보안료 지불액 대비 소비자후생이 비슷하게 분석

- 한편, Hicks의 수요함수와 Hausman의 정확후생방법을 활용하여 보안료 징수라는 가격 상승요인이 

컨테이너 물동량에 미치는 영향과 징수로 인한 소비자후생을 검토함

 ㆍ컨테이너 하역료에 항만시설보안료를 포함시켜 컨테이너 수요에 대한 가격탄력성을 산정한 결과 

가격탄력성은 -0.0873으로 항만시설보안료를 포함시킨 하역료 1%가 증가할 경우 컨테이너 물동량 

감소율은 –0.0873%에 불과하여 가격상승으로 인한 물동량 감소는 크지 않을 것으로 예상됨

 ㆍHausman의 정확후생방법에 따라 소비자후생을 2016년 컨테이너 물동량을 기준으로 산정해 본 

결과 화물(컨테이너)보안료 징수 가능액 22억 원 대비 소비자후생은 약 21억 원으로 나타나 소비

자의 지불의향가격과 징수 가능액이 비슷하다는 점에서 소비자인 선･화주는 화물보안료에 대한 

지불액 대비 소비자후생이 큰 것으로 나타남

 ㆍ즉, 소비자인 선‧화주가 실제 얻는 편익은 크고, 그동안 국가 및 민간 항만시설소유자의 보안료 미

징수로 인한 사회 경제적 손실은 크다고 해석이 가능함

- 보안료 징수로 인한 항만 물동량 감소는 크지 않고, 사회‧경제적인 편익이 큰 것으로 분석되어 항

만시설보안료를 부과할 수 있는 경제학적인 근거는 마련된 것으로 판단됨



KMI 연구보고서 항만보안 강화를 위해 관리체계 개선해야

9

표� 3.� 컨테이너부문�항만시설보안료의�연간�경제적�가치�분석
단위�:�백만�원

연도

소비자후생
징수요금차이

(D)
합계

(E=C+D)보안료징수전
(A)

보안료징수후
(B)

차이
(C=B-A)

2008 906,841� 908,259� 1,418� 1,542� 2,960�

2009 826,644� 827,937� 1,293� 1,405� 2,698�

2010 908,539� 910,071� 1,532� 1,666� 3,198�

2011 973,931� 975,640� 1,709� 1,859� 3,568�

2012 1,016,284� 1,018,068� 1,784� 1,939� 3,723�

2013 1,014,528� 1,016,385� 1,856� 2,018� 3,875�

2014 1,026,361� 1,028,322� 1,961� 2,133� 4,094�

2015 1,110,118� 1,112,149� 2,031� 2,209� 4,240�

2016 1,171,995� 1,174,052� 2,057� 2,236� 4,293�

자료 : SP-IDC의 물동량을 적용하여 KMI에서 작성

■ 항만보안감독관제도 도입을 통한 상시 관리･감독체계 구축을 제시

- 항만시설보안에 관한 관리･감독 기능을 강화시켜 항만보안의 목적인 ‘접근제어’를 확립함은 물론 

인력부족으로 인해 약화되고 있는 해양수산부의 컨트롤 타워 기능을 보완해 나가기 위하여 항만보

안감독관 제도 도입을 제시함

- 즉 항만시설에 대한 상시 관리･감독 기능을 강화해 나감으로써 항만보안사건의 ‘Zero화’를 달성해 

나가는 것이 항만보안감독관 제도 도입의 목적이라 할 수 있음

- 이를 위해 도입방안을 제시함

 ㆍ항만보안감독관의 업무는 감독계획에 따른 정기, 수시 현장 점검, 개선명령, 항만보안시설･장비･인

력 확보의 적정성 심사, 보안훈련 등 실태 지도･감독, 항만시설보안심사 및 평가의 적정성 점검, 

중대사고 발생 항만시설에 대한 특별 점검 등으로 구성됨

 ㆍ항만보안감독관의 자격기준은 법률에 따른 보안심사관의 자격기준을 준용하되, 항만보안에 대한 

현장경험을 최소 10년 이상을 보유하고 관련 지식을 갖춘 전문인력으로 설정함 

 ㆍ항만보안감독관의 감독 대상 시설은 항만시설적합확인서가 발부된 전국 208개 항만(2017년 10월 

기준)으로 설정함

 ㆍ항만보안감독관의 신분은 ｢국가공무원법｣에 따른 전문임기제 공무원으로 만 65세를 근무정년으로 

제한함
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 ㆍ항만보안감독관의 수는 감독 대상 시설 수, 조당 인원, 연간 지도･감독 횟수, 1회당 업무시간, 연

간 근로일수 등을 고려하여 41명으로 제한하고 전국을 5개 권역으로 구분하여 배치하는 것을 제

안함

 ㆍ아울러 항만보안감독관 제도 도입을 위한 ｢국제항해선박 및 항만시설의 보안에 관한 법률｣ 제41조 

및 동법 시행령 개정안을 제시함

■ 항만시설보안료 요율의 점진적 현실화를 제언

- 우리나라 항만시설보안료 수준은 외국 항만에 비해 매우 낮은 편으로 현재의 요율수준으로는 매년 

전국 항만시설에서 필요한 보안예산의 10% 수준만 확보 가능함

- 그렇기 때문에 요율수준의 현실화는 항만보안을 강화하기 위한 중요하나, 현실적으로 보안예산을 

100% 충당할 수 있는 요율수준으로 인상한다는 것은 많은 난관에 부딪칠 수 있기 때문에 점진적 

현실화를 제언함

- 아울러 현재의 규정에서 제외되고 있는 환적화물 및 ‘공’컨테이너에 대해서도 보안료를 징수하는 

것을 제언함

 ㆍ이는 환적화물이나 ‘공’컨테이너 모두 항만시설에서 항만보안 서비스를 받고 있기 때문임 

- 한편, 통합 고지를 통해 항만시설보안료 징수 가능성을 높이기 위해서는 ｢무역항 등의 항만시설 

사용 및 사용료에 관한 규정｣ 및 ｢항만공사법｣과 같은 관련 규정도 통합고지에 대한 규정항목을 

신설하는 것을 제언함

■ 항만보안 컨트롤 타워로써 항만보안과 신설을 제언

- 해양수산부의 항만보안에 대한 ‘컨트롤 타워’ 기능 강화를 도모하기 위한 항만보안과 신설을 제언함

 ㆍ이는 현행 2명에 불과한 전담인력만으로는 체계적이고 전략적인 컨트롤 타워로써의 기능이 한계에 

직면하고 있기 때문임

 ㆍ또한 크루즈 승객 증가에 따라 화물중심 항만이 화물+사람 중심의 항만으로 전환하고 있는 것에 

대한 안전관리 강화 및 신정부 출범 이후 강화되고 있는 위기관리에 대한 적극적이고 체계적인 

대응체제를 확보하기 위함임
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제13호 연안형 도시재생 기본구상 ­부산 영도연안을 사례지역으로- 2017.10.12

제14호
산업정책적 관점에서의

주요국 해운정책 분석 및 정책방향 연구
2017.10.17

제15호
2017년 부산항 신항 타부두 환적비용 400억 원 이상 될 듯

- 환적운영 개선 종합 대책 및 추진 로드맵 수립 필요 -
2017.10.27

제16호
부산항 신항, 혁신적 운영 시스템 도입으로

환적 경쟁력 강화해야
2017.11.03


